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1. Johdanto

Sisdaisella valvonnalla tarkoitetaan kunnan ja kuntakonsernin siséisid menettely- ja toimin-
tatapoja, joiden avulla pyritddn varmistumaan organisaation tavoitteiden saavuttamisesta ja
toiminnan laillisuudesta. Riskienhallinta kuuluu sisdiseen valvontaan, ja silla tunnistetaan,
arvioidaan ja hallitaan tavoitteiden saavuttamista uhkaavia tekijoitd. Sisdinen valvonta ja
riskienhallinta ovat siten kiinted osa kunnan ja kuntakonsernin johtamista.

Tama ohje taydentaa kaupunginvaltuuston hyvaksymia Sisdisen valvonnan ja riskienhallin-
nan perusteita ja Hallintosdanndn maarayksia siséisesta valvonnasta ja riskienhallinnasta.
Konserniohjeessa on annettu maéarayksia konsernivalvonnan ja raportoinnin seka riskien-
hallinnan jarjestamisesta kaupunkikonsernin yhteisdissa. Riskienhallintapolitikassa on
maadritelty riskienhallinnan tarkoitus ja tavoitteet Lohjan kaupunkikonsernissa. Taméan oh-
jeen tarkoituksena on varmistaa ja helpottaa sisdisen valvonnan ja riskienhallinnan toteut-
tamista, yhdenmukaisuutta ja lapinakyvyytta Lohjan kaupungin eri toimialoilla ja toimintayk-
sikoissa.

Sisdisen valvonnan ja riskienhallinnan ohje on tarkoitettu johtamis- ja valvontavastuussa
olevien luottamushenkiléiden ja esihenkildiden kayttéon. Kaupunkikonsernin eri toimintayk-
sikdiden esihenkildiden on varmistettava, ettd myods henkilostd on tietoinen taman ohjeen
keskeisesta sisallosta seka etté henkilostd ymmartaa ja sitoutuu noudattamaan sita.

Sisédinen tarkastus on osa sisdista valvontaa, joka on osa organisaation paivittaisia toi-
mintoja. Sisainen tarkastus arvioi sisaisen valvontajarjestelman ja riskienhallinnan tarkoi-
tuksenmukaisuutta ja tuloksellisuutta ja pyrkii siten edistamaén organisaation tavoitteiden
saavuttamista.

2. Sisainen valvontajariskienhallinta osana hyvaa hallinto- ja johtamistapaa

Hyvalla hallinto- ja johtamistavalla, jonka perusteista sdadetdén hallintolaissa, tarkoitetaan
toiminnan ja talouden ohjauksen tilivelvollisuus- ja vastuujarjestelmaa, joka edistaa hallin-
non ja palvelutuotannon luotettavuutta, tehokkuutta ja lapinakyvyyttd. Keskeista hyvan hal-
linto- ja johtamistavan toteuttamisessa on kaupunkikonsernin toimintojen ohjaus siten, etta
varmistetaan tavoitteiden saavuttaminen seka toiminnan lainmukaisuus, eettisyys ja vas-
tuullisuus.

Sisdinen valvonta ja riskienhallinta varmistavat hyvéan hallinto- ja johtamistavan mukaista
toimintaa. Sisainen valvonta ja riskienhallinta kattavat kaupungin toiminnan, hallinnon ja ta-
louden jarjestamisen. Kaupungin toiminnalla tarkoitetaan kaupungin ja kaupunkikonsernin
toiminnan liséksi osallistumista kuntien yhteistoimintaan seka muuta toimintaa, josta kau-
punki vastaa lainsaadannon, omistuksen, sopimusten, ohjaus- ja valvontavastuun tai mui-
den velvoitteidensa nojalla.

Ylimmé&n johdon on viestittdva henkilgstolle sisdisen valvonnan ja riskienhallinnan merkityk-
sesta.

Sisdisen valvonnan jariskienhallinnan ohje
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Sisdinen valvonta ja riskienhallinta ovat hyvan johtamis- ja hallintotavan edellytyksia. Ne
ovat kiinted osa johtamista, toiminnan ohjausta ja palvelujen laadun varmistamista. Sisai-
sen valvonnan ja riskienhallinnan tulee kuulua olennaisena osana paivittaistehtaviin ja toi-
mintaprosesseihin, eika sita tule eriyttdd muusta tavoitteiden saavuttamiseen tahtaavasta
toiminnasta. Sisaiseen valvontaan tulee kiinnittéaa erityista huomiota toimintaympaériston
muuttuessa.

3. Sisainen valvonta

Sisdiseen valvontaan vaikuttavat toiminnan luonne, sisalt6 ja laajuus, toimintayksikon ta-
lous seka niihin liittyvat riskit. Valvonta on riittavaa, kun toiminta on organisoitu siten, etta
se tuottaa kohtuullisen varmuuden tavoitteiden saavuttamisesta seka toiminnan lainmukai-
suudesta, eettisyydesta ja vastuullisuudesta. Valvontatoimenpiteiden on oltava taloudellisia
ja tehokkaita.

Sisainen valvonta koostuu viidesta toisiinsa vaikuttavasta osa-alueesta.

Johtamistapa ja organisaatiokulttuuri luovat perustan valvonnalle. Valvontaymparist®
rakentuu ohjeistukselle, organisaatiokulttuurille ja esihenkildiden ja tydntekijdiden tavalle
toimia. Ne luovat perustan valvonnalle ja vaikuttavat mm. henkiléston valvontatietoisuuteen
seka siihen millaisia valvontatoimia otetaan kayttoon, millaisiksi organisaation raportointi- ja
tiedotusjarjestelmét muodostuvat, ja miten seurantaa toteutetaan. Valvontaymparistolla vii-
tataan organisaation toimintaohjeisiin ja saantoihin, riskienhallintasuunnitelmiin, prosessi-
kuvauksiin, siséisen tarkastuksen olemassaoloon tai esimerkiksi yhteisiin laskentaperiaat-
teisiin.

Riskienhallintaan kuuluu riskien tunnistus, analysointi ja hallinta (kts. luku 4. Riskienhal-
linta).

Valvontatoimenpiteet ovat toimintatapoja ja -periaatteita, jotka auttavat varmistamaan ta-
voitteiden saavuttamista, maaraysten noudattamista, resurssien tarkoituksenmukaista kayt-
t6&, omaisuuden turvaamista ja tiedon luotettavuutta. Valvontatoimenpiteisiin kuuluvat mm.
erilaiset hyvaksymiset, valtuutukset, todentamiset, tdsmaytykset, toiminnan tarkastukset,
omaisuuden turvaamistoimet seka tyotehtavien eriyttaminen. Tehtavien eriyttamisella tavoi-
tellaan virheiden ja vaarinkaytosten estamista jakamalla tyotehtavat useampaan vaihee-
seen eri henkilgille. Tietojarjestelmissa tehokas tehtavien eriyttdminen varmistetaan kaytto-
oikeuksien rajaamisella.

Toimivan raportoinnin ja tiedonvalityksen avulla kaupungin johto, henkil6sto ja sidosryh-
mat saavat oikea-aikaisesti olennaista ja kayttokelpoista tietoa toiminnasta ja siihen vaikut-
tavista tekijoista. Tehokas tiedonvalitys organisaatiossa tapahtuu seké vertikaalisesti ett&
horisontaalisesti. Toimiva tiedonkulku varmistaa, etta henkildsto tuntee tehtdvissaan sovel-
lettavat toimintaperiaatteet ja menettelytavat seka osaltaan viestittaa ja raportoi merkitta-
visté asioista ylemmalle organisaatiotasolle.

Sisdisen valvonnan jariskienhallinnan ohje
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Seurannalla arvioidaan sisdisen valvonnan ja riskienhallinnan tehokkuutta ja edistetaan
niiden kehittamista. Seuranta voi olla jatkuvaa tai sita voidaan toteuttaa erillisilla arvioin-
neilla ja naiden yhdistelmilla.

TIEDONVALITYS
SEURANTA JA ARVIOINTI
VALVONTATOIMENPITEET

RISKIENHALLINTA

JOHTAMISTAPA JA ORGA-
NISAATOKULTTUURI
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> KAUPUNKISTRATEGIA > TALOUDELLISET JA
> EETTISET PERIAATTEET ~ TOIMINNALLISET
» JOHTAMISPERIAATTEET ~ TAVOITTEET

Kuva 1. Sisaisen valvonnan osa-alueet

Sisdinen valvontajarjestelma toimii, kun jatkuvien seurantatoimenpiteiden avulla kyetaan
toiminnasta loytam&an puutteita ja kehittdmiskohteita seka havaintojen pohjalta kyetaan
kehittdmaan ja ohjaamaan toimintaa haluttuun suuntaan.

Toimi- ja palvelualojen johtoryhmat tekevat vuosittain kaupunginhallitukselle raportoitavan
sisdisen valvonnan selonteon tueksi itsearvioinnin sisaisen valvonnan ja riskienhallinnan
toimivuudesta arviointimallilla (liite 1).

4. Riskienhallinta
Riskienhallintaprosessiin kuuluu, talousarvion suunnittelun ja raportoinnin vuosikelloa nou-
dattaen, talousarvion valmistelun yhteydessa tehtavat riskikartoitukset (riskien tunnistami-
nen, kuvaaminen ja arviointi) seka valvonta, raportointi ja seuranta.

4.1. Riskien tunnistaminen
Riskien tunnistamista helpottaa riskien luokittelu strategisiin, toiminnallisiin, taloudellisiin ja

vahinkoriskeihin. Riskit liittyvat seké kaupunkikonsernin sisédiseen toimintaan etta toimin-
taymparistosta tuleviin ulkoisiin riskeihin.

Sisdisen valvonnan jariskienhallinnan ohje
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Strategiset riskit liittyvat pitkén aikavalin tavoitteiden saavuttamiseen, menestystekijéihin

seka niihin liittyviin sisaisiin tai ulkoisiin epavarmuustekijoihin.

Operatiiviset riskit liittyvat paivittdiseen toimintaan, prosesseihin ja jarjestelmiin.

Taloudelliset riskit liittyvat taloudelliseen suoriutumiseen (menojen hallintaan ja tulorahoi-
tuksen riittavyyteen) seka investointeihin ja rahoitukseen, mutta myds tulevaisuuden talou-

den ennakointiin.

Vahinkoriskit liittyvét lahinnd omaisuuteen kohdistuviin riskeihin.

Riskikartassa on riskiluokkiin kohdistettu tyypillisia strategisia, operatiivisia, taloudellisia ja

vahinkoriskeja.

Strategiset valinnat ja toi-
meenpano

Toiminnan kehittdminen
Digitalisaatio
Asiakastarpeiden tunnis-
taminen ja arviointi

Uudet mahdollisuudet ja
innovaatiot

Arvot ja eeftiset toimintatavat
Organisaatiorakenne ja -pro-
sessit

Johtamistapa ja organisaa-
tiokulttuuri

Tulorahoituksen riittavyys
Toiminta- ja investointime-
nojen hallinta

Luotettava ja ajantasainen
talousraportointi

[
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Vaeston hyvinvointikehitys ja
ikarakenne

Talouden suhdannevaihtelut
Tyon rakennemuutos
Elinkeinoelaman kehitys

Yrittajyys
Koulutusmahdollisuudet
Kansainvalistyminen
Ympariston kestavyys ja yhdys-
kuntarakenne

Valtiontalous ja hallituspaolitiikka
Lainsaadantd

Hallitsematon muuttoliike

Lains&adanndn velvoitieet
Toimielin- ja viranhaltija-
paatokset
Sopimushallinta

Hankinnat Operatiivinen johtaminen
Toimi ta aihaut va- Pre ien toimi ja jatku-
hingonkorvausvastuu vuuden hallinta
Vaarinkaytokset ICT, tietoturva ja -sucja
Sop ja yhteistydkumppa-
nit

KAUPUNKI-

STRATEGIA

&

e

Kassanhallinta
Korkoriski
Markkina- tai rahoi-
tusinstrumenttiriski
Vastapuoliriski
Takaukset

Projektien ja hankkeiden hal-
linta

Toimitilat ja kiinteistat
Energiajakelu

Vesi- ia viemarihuolto

Henkildstorakenne
Henkildstdn osaami-
nen ja saatavuus
Avainhenkilot
Tyohyvinvointi
Muutoshallinta

Henkildturvallisuus
Asiakasturvallisuus
Toimitilaturvallisuus
Tydsuojelu

%
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Omaisuuden tuhoutumine, vau-
rioituminen, toimintahairiot tai
rikkoutuminen

Kyber -ja muut uhkat

Kuva 2. Riskikartta

&
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Reagointikyky ja ketteryys
Toiminnan resurssointi

Maaperan, ilman, veden saas-
tuminen tai pilaantuminen
limastonmuutos

Kestava kehitys
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4.2. Riskien arviointi

Riskien arvioinnin tarkoitus on auttaa tekem&éan paatoksia riskianalyysin tulosten perus-
teella siitd mita riskeja on tarpeen kasitella ja mika on niiden kasittelyn toteuttamisen tar-
keysjarjestys. Riskien merkitys muodostuu riskien todennakdisyyden ja riskien vaikutuksen
tulona:

e Riskin todennédkoisyyden arviointi asteikolla 1 — 5: mit4 suurempi toteutumisen to-
dennakoisyys, sitda suurempi arvo annetaan.

¢ Riskien vaikutuksen arviointi asteikolla 1 — 5: mitd suurempi vaikutus tavoitteisiin tai
toimintoihin taikka taloudellisesti, sita suurempi arvo annetaan.

Kokonaisarvioinnin perusteella riskit jaetaan merkittavyyden perusteella vahaisiin, kohtalai-
siin, merkittaviin ja kriittisiin riskeihin.

Erittain yleinen 5 | \apainen Kohtalainen Merkittava

Yieinen 4 Vahainen Kohtalainen

e
o  Satunnainen 3 Vahainen Kohtalainen | Kohtalainen | Merkittava
Q0
= Harvinainen 2 Vahainen Kohtalainen Merkittava
&
&) Erittain
E harvinainen 1 Vahainen Kohtalainen
1 2 3 4 5
Ei seurauksia Lievial Vakavia/ Suuria Erittain suu-
vahaisia merkittavia ria
VAIKUTUKSET

Kuva 3. Riskien arviointimatriisi

4.3. Riskienhallinnan toimenpiteet

Toimialat ja konserniyhtiot arvioivat omalla vastuualueellaan tunnistamansa riskit, joille ar-
vioivat toteutumisen todennakéisyyden ja vaikutuksen. Tunnistetuille riskeille tulee méaari-
telld toimenpiteet riskin hallitsemiseksi seké nimeta vastuuhenkild.

Jos tilikauden aikana havaitaan merkittavia tai kriittisia riskeja, on toimialojen ja konserniyh-
tididen valittémasti raportoitava riskeista seké niiden hallinnan menetelmistéa lautakunnille
tai konsernijohdolle, jonka on ryhdyttava valttamattomiin toimenpiteisiin raportin takia.

Riskienhallinnan toimenpiteet (poistaminen, pienentdminen, siirtiminen, hajauttaminen)
kohdistetaan erityisesti kohtalaisiin, merkittaviin ja kriittisiin riskeihin. Riskienhallinnan

Sisdisen valvonnan jariskienhallinnan ohje
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toimenpiteisiin sisaltyy valitun/ valittujen riskienhallintatapojen toteuttaminen. Vaihtoehtoja
voivat olla esimerkiksi:

¢ riskin torjuminen paattamalla olla aloittamatta tai jatkamatta riskin aiheuttavaa toi-
mintaa,;

o riskin ottaminen tai lisdéaminen jonkin mahdollisuuden hyddyntdmisen takia;
e riskin todennadkoisyyden ja/tai seurausten vahentaminen;

¢ riskin jakaminen toisen osapuolen tai osapuolten kanssa (esimerkiksi sopimusten ja
rahoittamisen kautta) sekéa

o riskin hyvaksyminen (ja sen toteutuessa toipuminen) tietoon perustuvalla paatok-
sella.

Valinnassa tulee ottaa huomioon seuraukset organisaatiolle ja sidosryhmille sek& vaikutuk-
set toimintaymparistoon.

Riskikarttoja tulee tarkistaa ja arvioita paivittda sdénnollisesti, vahintdaan kolmannen vuosi-
neljanneksen osavuosiraportin valmistelun yhteydessa.

5. Valvontatoimenpiteet toimintaprosessissa

Useimmat kunnallisen palvelutuotannon suoritteet eivat synny yhtena kertakaikkisena tyo-
tapahtumana, vaan lyhyemman tai pidemmaéan ty6tapahtumien tai toimintojen ketjun eli pro-
sessin lopputuloksena. Prosessin kaikkien osatoimintojen tulee toimia moitteettomasti, jotta
lopputulos olisi onnistunut. Prosessin jokaisen osatoiminnon tulee olla riittavan valvonnan
piirissa. Mikali yksikin osavaihe jaa valvomatta, puutetta ei voida korvata tehostamalla val-
vontaa prosessin muissa osissa.

Prosessin eri vaiheiden suorituspaikat voivat sijaita organisaation eri tasoilla ylittaen myos
toimintayksikdiden rajoja. Naita kutsutaan prosessikuvauksissa rajapinnoiksi. Ty6- ja toi-
mintaketjujen valvonnan perusedellytyksena ovat ajan tasalla olevat kirjalliset ja graafisesti
esitetyt prosessikuvaukset, joihin sisallytetaan:

prosessin eri vaiheet tai toiminnot aikajarjestyksessa,

suoritettavat toimenpiteet,

vastuutahot ja suorittajat,

toimintayksikoiden vdliset rajapinnat,

tarvittavat syoétteet ja resurssit (tiedot, tydkalut, jarjestelmat, laitteet),
tiedonkulku,

tehtavat paatokset,

lopputuotteet,

aikataulut tai aikarajat ja

siséiset kontrollipisteet.

Sisdisen valvonnan jariskienhallinnan ohje
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Liséksi prosessikuvauksessa voidaan kuvata poikkeusten kasittelya, laatukriteereja, sidos-
ryhmien odotuksia, tietoa sopimuksista tai lainsaadantévaatimuksista.

5.1. Saannoéllinen valvonta

Tehokas sisdinen valvonta perustuu siihen, etta kaupunkikonsernilla on asianmukainen val-
vontarakenne ja valvontatoimenpiteet, jotka perustuvat organisaation omiin tarpeisiin ja
ovat luonnollinen ja saumaton osa johtamista, ohjausta ja yksikbn perustoimintaa.

Toimialojen, palvelualueiden, tulosalueiden ja -yksikdiden seké tytaryhteisojen johto ja esi-
henkilot vastaavat saannollisen valvonnan jarjestdmisesté ja toimivuudesta seka siitd, etta
henkildst6 on tietoinen sisdisen valvonnan jarjestelyista. Sdanndlliseen valvontaan kuuluvat
mm.:

johdolle laadittavat raportit,

toiminnan ja toimintapoikkeamien seuranta,

talousarvion toteutumisen seuranta,

toimintaperiaatteiden seké ohjeiden noudattamisen valvonta,
hyvaksymis- ja valtuutusjarjestelma,

erilaiset saanndlliset varmistus- ja tdsmaytystoimenpiteet,

sovittujen riskirajojen seuranta ja siita raportointi,

fyysiset valvontatoimenpiteet (esim. kameravalvonta, kulunvalvonta).

5.2. Kontrollit osanatoimintaprosesseja ja toimintaa

Toimintaprosessiin sisd&nrakennettu valvonta varmistaa:

tapahtumien ja tietojen oikeellisuutta,

tukee prosessin oikeaa kulkua ja tietojarjestelman kayton oikeellisuutta,
tukee paatdsten ja lakien noudattamista,

suojaa tietoja,

valvoo valtuuksissa pysymista,

estaa virheita ja vaarinkaytoksia,

varmistaa tehtavien riittdvaa eriyttdmista seka

turvaa toiminnan jatkuvuutta.

Toimintaan/prosessiin sisdanrakennetut kontrollit voidaan toteuttaa joko manuaalisesti, tie-
tojarjestelmiin rakentamalla tai naiden yhdistelmilla. Tietojarjestelmissa valvontaan kaytet-
tavissa olevia keinoja ovat muun muassa:

kayttooikeuksien maarittely ja kaytdnvalvonta,
syottotietojen tarkastukset,

ohjelmalliset tarkistukset ja tasmaytykset,
tietojen luokittelu ja suojaaminen ja

Sisdisen valvonnan jariskienhallinnan ohje
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e poikkeamista raportointi.

Tietojarjestelmiin ei aina voida rakentaa riittavia automatisoituja kontrolleja eik& tehtavia
eriyttaa esimerkiksi henkilokunnan vahaisyydesta johtuen tai muutoin tietojarjestelmin te-
hokkaasti valvoa. Tallgin on tehostettava jalkikateisvalvontaa. Esihenkilon on huolehdittava
korvaavien kontrollien jarjestdmisesta ja toimivuuden valvonnasta. Tama voi olla mm. ta-
pahtumien tarkastamista tai kayttajalokien lapikayntia sen varmistamiseksi, etta tietojarjes-
telmassa ei ole tapahtunut asiatonta tietojen kasittelya.

5.3. Siséisen valvonnan jariskienhallinnan raportointi

Toimintaprosessien sisdisen valvonnan toimivuutta on varmennettava saanndllisesti suori-
tettavilla testauksilla. Toimi- ja palvelualoilla on maarattava vastuuhenkilot, jotka pistoko-
kein suorittavat tarkistuksia, jotka tulee dokumentoida koosteeseen, joka liitetddn Dynasty
10 -asianhallintajarjestelméssé asiaan 'Esihenkildiden sisdisen valvonnan dokumentit’.
Koosteesta tulee ilmeta:
Mita on tarkistettu:

e kuvaus kontrolleista tai menettelyista, jotka on tarkoitus testata;

e Kkuvaus testauksen tarkoituksesta ja tavoitteista;

o kriteerit, joiden perusteella arvioidaan kontrollien toimivuutta ja tehokkuutta;

o menetelmat, joilla testaus suoritetaan, mukaan lukien tarkistettavat testitapaukset ja
niiden valintamenetelmat.

Milloin on tarkistettu:

o tieto siitd misséd ymparistossa (esim. jarjestelma, yksikko, toiminto) testaus suorite-
taan ja miten se voi vaikuttaa tuloksiin;

o tieto siitd kuka testauksen suorittaa ja milla aikataululla.
Havainnot:
o |0ydOkset ja arvio niiden vaikutuksesta organisaation riskeihin tai toimintaan;

¢ tieto siitd miten havainnot dokumentoidaan ja raportoidaan asianmukaisesti ja kuka
vastaa tasta prosessista.

Mahdolliset korjaus- ja jatkotoimenpiteet:
o tarvittavat toimenpiteet perussyyta koskien, jotta I6ydokset eivat toistuisi;

¢ todisteet korjaavien toimenpiteiden asianmukaisesta toteuttamisesta ja niiden te-
hokkuudesta;

e suunnitelma henkildston kouluttamiseksi/informoimiseksi havainnoista, korjaavista
toimenpiteista ja niiden vaikutuksista.

Sisdisen valvonnan jariskienhallinnan ohje
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Sisdisessa valvonnassa havaitut poikkeamat, niiden seuraukset ja korjaavat toimenpiteet
seka seuranta tulee raportoida prosessinomistajan esihenkildlle, controllerille ja kaupungin-
/talousjohtajalle.

6. Sisdisen valvonnan jariskienhallinnan kohteet ja menettelytavat

Yksityiskohtaisten ja kattavien sisaisten valvonnan kohteiden ja menettelytapojen luettele-
minen ei ole sisaisen valvonnan ohjeessa tarkoituksenmukaista eikd mahdollistakaan,
koska valvontaymparistot poikkeavat toisistaan perustehtavien erilaisuudesta ja toimintayk-
sikkdjen kokoeroista johtuen. Seuraavassa on esitetty sisdisen valvonnan kannalta keskei-
set toiminnot ja niihin liittyvat riskit seka sisdisen valvonnan menettelyt.

6.1. Paatoksenteko

Kunnan paatoksentekoa ohjaavat lainsdadannon lisdksi kunnan hallintos&anté ja kunnan
sisdiset ohjeet. Paatoksentekoprosessin muodostavat asian vireille tulo, paatdksen valmis-
telu, paatoksenteko, taytantéénpano ja taytantdonpanon valvonta.

Paatoksentekoprosessin toimivuutta ja tarkoituksenmukaisuutta seurataan vuosittain toi-
mielinten toimintakertomuksessa antamissa sisaisen valvonnan ja riskienhallinnan selonte-
oissa, joihin kootaan yhteenveto viranhaltija ja toimielinpaatoksista: kokousten ja paatosten
maarat, oikaisuvaatimukset, valitukset, otto-oikeuden kayttamiset, vireilla olevat oikeuspro-
sessit seka eri oikeusasteiden paatdkset.

Toimielimien jasenten ja esihenkildiden tulee valvoa alaistensa paatdksentekoa tarvitta-
essa otto-oikeutta kayttdmalla. Otto-oikeus on ylemman viranomaisen keino valvoa alem-
man viranomaisen paatoksenteon laillisuutta ja tarkoituksenmukaisuutta.

Taulukossa on esimerkkeja paatdksentekoon liittyvista riskeista ja riskienhallinnan menet-
telyista.

Riski Riskienhallinnan menettelyt
o paatoksentekija ylittda toimivaltansa, o selkeat toimivallan ja vastuiden
e paatosta ei ole tehty hallintosddnndssa maarittelyt,
maaritellylla tavalla, ¢ delegoitujen valtuuksien kayton val-
¢ esteellisena tehty péaatos, vonta,
¢ maaraaikojen noudattamatta jattdminen, e paatoksentekoprosessiin liittyvan
e paatoksesta puuttuu perustelut tai osaamisen varmistaminen (ohjeet ja
e paatdksestd puuttuu muutoksenhakuohjeet koulutukset)

Sisdisen valvonnan jariskienhallinnan ohje
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6.2. Henkilostdhallinto

Kaupunginvaltuuston hyvaksyma strategia luo perustan henkilostopolitiikalle. Hyvé johtami-
nen ja esihenkilotyd mahdollistavat asetettujen tavoitteiden saavuttamisen ja muodostavat
perustan henkilostdasioiden riskienhallinnalle. Esihenkilon on tiedostettava oma roolinsa ja
tunnettava hanelle tydnantajan edustajana kuuluvat velvollisuudet.

Henkilostosuunnitelma on henkildstdjohtamisen valine. Toimielimet seuraavat henkildsto-
maaraa osana normaalia toiminnan ja talouden seurantaa ja lisdksi toimielimet raportoivat
henkildston tilasta sek& henkildstosuunnitelmien toteutumisesta vuosittain henkilostokerto-
muksessa.

Vuosittain laadittavassa henkildstoraportissa seurataan kokonaisuutena henkiléston tilaa ja
siina tapahtunutta kehitysta.

Taulukossa on esimerkkeja henkilostdasioihin liittyvista riskeista ja riskienhallinnan menet-
telyista.

Riski Riskienhallinnan menettelyt
Henkiloston hyvinvointiin liittyvat e kehityskeskustelut,
riskit kuten esimerkiksi tyon kuor- e tydilmapiirikyselyt,
mittavuus, tyon organisointi, sai- e ohjeistukset ja koulutukset,
rauspoissaolot ja tyotapaturmat e kuntoutukset,
¢ uudelleensijoitustoiminta,
e tybterveyshuolto,
o ty6turvallisuushallinta
Henkildston rekrytointiin liittyvat e asianmukainen rekrytointiprosessi ja henkil6i-
riskit den arviointi,
e Kkoeaika
Avainhenkiloriskit e avainhenkildiden/-tehtavien tunnistaminen,
¢ sijaisten ja varahenkildiden selked maarittely
Esihenkildiden ja henkildkunnan e esihenkildiden sitouttaminen muutokseen,
suhtautuminen muutosten toimeen- | « tiedottaminen ja henkildstén mukaan ottaminen
panoon muutosten valmisteluun ja toimeenpanoon
¢ yhteistoiminta henkildstojarjestdjen kanssa,
e viestintdsuunnitelma
Johtamisen ja esihenkilotyon riskit | e  toiden oikea jakaminen,
e vastuiden ja tyotehtavien méaarittely ja valvonta,
e perehdyttdminen ja koulutus

Sisdisen valvonnan jariskienhallinnan ohje
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Palkkaprosessiin liittyvat riskit ku- e prosesseista on oltava ajantasaiset prosessiku-
ten virheet palkanmaksussa, tieto- vaukset kontrollipisteineen seka prosessien oh-
turvariskit henkil6tietoihin liittyen, jeistus,

puutteet viranomaisraportoinnissa prosessien kontrollien testaaminen,
maksatuksen hyvaksymisprosessi,

osaamisen yllapitaminen,

tydtehtavien eriyttdminen,

tiedonkulku,

toimivat ja ajantasaiset tietojarjestelmat,
tybajanseuranta

6.3. Toiminnan jatalouden suunnittelu ja seuranta
Kaupungin toimintaa ja taloutta ohjataan taloussuunnitelmalla ja -arviolla.

Talousarvion kayttoétalousosassa valtuusto asettaa toimielinkohtaisesti toiminnalliset tavoit-
teet. Investointiosa osoittaa hankekohtaiset maararahat ja tuloarviot. Rahoitusosassa 0soi-
tetaan, miten talousarvio vaikuttaa maksuvalmiuteen, kuinka paljon tarvitaan tulorahoituk-
sen lisaksi pAdomarahoitusta investointeihin ja lainanlyhennyksiin seka miten rahoitustarve
katetaan.

Talousarvion laadinnan yhteydessa tehtavan riskien arvioinnin avulla kartoitetaan talousar-
viossa asetettavia tavoitteita uhkaavat riskit. Talousarvion toteutumista seurataan kuukau-
sittain ja laajempi talouden seuranta toteutetaan kvartaaleittain.

Taulukossa on esimerkkeja toimintaan ja talouteen liittyvista riskeistéa ja riskienhallinnan
menettelyista.

Riski Riskienhallinnan menettelyt
Asetetut tavoitteet eivat ohjaa aidosti e oikein asetetut ja realistiset strategiset
toimintaa. tavoitteet,

o selkeasti mitattavat tavoitteet
Toiminta ei ole asetettujen tavoitteiden e strategian kaytdnndn toimeenpano ja
mukaista. viestinta,

e tavoitehierarkia maaritetty ja alatavoit-
teet asetettu,

¢ johdon, henkiléstdn ja sidosryhmien si-
touttaminen strategiaan

Toiminnan ja talouden suunnittelu ja asioi- | ¢ saanndllinen oman toiminnan ja toimin-

den valmistelu ei perustu riittavaén infor- taympariston analyysi,
maatioon. e 0Saamisen ja riittavien resurssien var-
mistaminen,

Sisdisen valvonnan jariskienhallinnan ohje
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tietojarjestelmien hyddyntaminen suun-
nittelun tukena

Seurannassa ei huomata poikkeamia ase-
tetuista tavoitteista tai niita ei oteta huomi-
oon.

saanndllinen seuranta ja valvonta,
osaamisen ja riittdvien resurssien var-
mistaminen,

tietojarjestelmien hyddyntaminen ja hal-
linta

6.4.

Taloushallinto, kirjanpito ja tilinpaatos

Taloushallinnon riskienhallinnan osalta on erityisen tarkead, ettd taloushallinnon proses-
seissa noudatetaan asiaa saatelevia lakeja ja ohjeita ja etta henkilostolla on riittava ammat-

titaito.

Taulukossa on esimerkkeja taloushallintoon, kirjanpitoon ja tilinpaatdkseen liittyvista ris-

keista ja riskienhallinnan menettelyista.

Riski

Riskienhallinnan menettelyt

ten mukaisesti,

o tileilta tai kateiskassoista haviaa varoja
tai niita kaytetaan vaarin,

e saatavia ei saada perityksi,

tuvat virheet tai tehtavia jaa suoritta-
matta,

o tilinpaatos antaa virheellisen kuvan tili-
kauden tuloksesta tai taloudellisesta
kehityksesta ja vastuista

¢ kirjanpitoa ei hoideta lakien ja maarays-

e myynti- tai ostolaskuprosessissa tapah-

kirjanpito- ja osajarjestelmista on oltava
ajantasaiset menetelmakuvaukset,
henkilostén on ymmarrettava jarjestel-
miin sisaltyvien kontrollien ja tasmaytys-
ten merkitys,

taloushallinnon prosesseista on oltava
ajantasaiset prosessikuvaukset kontrolli-
pisteineen seka prosessien ohjeistus,
prosessien kontrollien testaaminen,
tilinpaatdksen laadintaperiaatteiden
maarittely,

tilinpaatdsprosessin ohjeistus ja val-
vonta,

laskujen asiatarkastus- ja hyvaksymis-
menettelyt (eriytetyt tehtavat),
tositteiden hyvaksymismenettelyt,
tasmaytykset,

tietojarjestelmien luotettavan toiminnan
varmistaminen,

osaamisen yllapito ja varmistaminen
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6.5. Tietohallinto

Tietohallinto kattaa tietotekniikan, ohjelmistot ja sovellukset, tietojarjestelmat, tietoturvan,
tietosuojan ja tiedonhallinnan seké niihin liittyvat kayttéonotot, paivitykset, kehityshankkeet
ja kayttajatuen.

Riskienhallintaprosessiin osallistuvat tietojarjestelmien omistajat, jarjestelmia kayttavat
tyontekijat, esihenkilot, tietohallinto ja muut tietohallinnon maarittamat tahot, kuten tietojar-
jestelmien toimittajat. Riskienhallinta toteutetaan osana normaalia jatkuvaa tietojarjestelma-
kehitysta. ICT-hankinnat ja vaikutukseltaan laajemmat muutokset olemassa oleviin jarjes-
telmiin kasittelee Muutoshallintaryhma.

Riskit liittyvat tietojen luottamuksellisuuteen, oikeellisuuteen, eheyteen, palveluiden saata-
vuuteen ja tietosuojaan. Taulukossa on esimerkkeja riskienhallinnan menettelyista.

Riski Riskienhallinnan menettelyt
o tietoihin paésee kasiksi luvattomasti, o selkeat kaytanndt ja ohjeistukset tieto-
joko ulkopuolelta tai sisdisesti, turvan, -suojan ja -hallinnon periaat-
o tieto ei ole kaytettavissa oikeaan ai- teista,
kaan oikeilla henkil6illg, o kayttooikeuksien tarkka maaritys ja ylla-
o tietojen virheellisyys, pito,

¢ henkilétietojen kasittelyn loukkaukset, o kayttajatuki ja koulutus,
e kaupunki ei pysty tuottamaan lakis&aa- e organisaation jasenten tietoturvatietoi-

teisia ja muita sen vastuulla olevia pal- suuden lisdaminen,
veluita, o kaytettavyystestaukset,
¢ teknologisen kehityksen haasteet, e varautuminen hairittilanteisiin,
o tietojarjestelmien yhteensopimatto- ¢ ulkoisen palveluntuottajan toiminnasta
muus, vastaavan esihenkilon valvontavastuu
¢ ulkoisten palvelutarjoajien aiheuttamat
riskit

6.6. Sopimukset ja hankinnat

Sopimushallinnan tavoitteena on erilaisten sopimuksiin liittyvien riskien ennakoiminen ja
hallitseminen, toiminnan sujuminen seka kaupungin etujen turvaaminen. Sopimusten laati-
misessa houdatetaan Sopimushallintaohjetta. Suuri osa sopimuksista liittyy hankintapaa-
toksiin, jolloin sopimusten hyvaksyminen on osa hankintaprosessia, joka on kuvattu Han-
kintaohjeessa.

Ulkopuolisten palveluntuottajien kanssa tehdyissa palvelusopimuksissa tai niiden tekemi-
sen yhteydessa on kuvattava, miten palveluiden laadunvarmistus jarjestetdan. Liséksi
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sopimukseen tulee kirjata lauseke, joka turvaa kaupungille oikeuden saada valvonnan
edellyttamat tiedot tai antaa kaupungille tarkastusoikeuden.

6.6.1 Sopimusdokumentin sailyttaminen

Alkuperéaiset sopimukset toimitetaan Hallintopalveluihin sailytettavaksi. Sopimukset on tal-
lennettava Cloudia-sopimushallintajarjestelméaén alla mainittuja sopimuksia lukuun otta-
matta:

o Alkuperaiset maanvuokrasopimukset sailytetaan Kiinteisto- ja kartastopalveluissa ja
tallennetaan sahkodiseen Paikkari-sopimushallintachjelmaan. Kauppakirjat sailyte-
tdan paatearkistossa ja sahkoisesti Dynasty 10 -asianhallintajarjestelmassa.

o Alkuperdiset rasitesopimukset sailytetdaan Suunnittelu ja rakentaminen -yksikdssa.
Sopimukset on tallennettu Dynasty- tai Cloudia-jarjestelmaan.

o Alkuperaiset maankayttosopimukset, asemakaavoituksen kaynnistamissopimukset,
kaavoitussopimukset ja haltuunottosopimukset sailytetaan lahiarkistossa, seka sah-
koisesti Dynastyssa.

o Vesilaitoksen alkuperaiset liittymis- ja kayttbsopimukset sailytetdén Vesilaitoksen
arkistossa.

» Toistaiseksi voimassa olevien tydsopimuksien tai virkamaarayksien allekirjoitetut
kappaleet sailytetd&n henkildstoaktissa, josta ne tydsuhteen paattyessa siirretdéan
paatearkistoon. Maaréajan voimassa olevien tydsopimuksien tai virkamaarayksien
allekirjoitetut kappaleet sailytetédan palkkahallinnossa, josta ne tydsuhteen paatty-
essa siirretdan paatearkistoon (sailytys pysyvasti). Sahkdisen allekirjoittamisen ja
arkistoinnin toiminnallisuutta kehitetaan.

Kilpailutusohjelman kautta tehdyt sopimukset siirtyvét automaattisesti sopimushallintajar-
jestelmaan. Kilpailutusasiakirjat, jotka eivat siirry automaattisesti, on siirrettava sopimushal-
lintaan.

Arkistomuodostussuunnitelmissa ja tiedonohjaussuunnitelmissa kuvataan koko kaupungin
tasolla eri aineistojen ja paatoksien sailytyspaikat ja -ajat.

6.6.2. Sopimusten toteutus ja seuranta

Hyvéksyttyjen sopimusten valvonta kuuluu sopimuksen hyvaksyneen toimielimen alaiselle
tulos-/palvelualueen johtajalle ja viranhaltijapaatosten osalta sopimuksen hyvaksyneelle vi-
ranhaltijalle tai heidan maaraamilleen viranhaltijoille.

Sopimusten valvontaan kuuluu sopimusten taytantéénpano sekd sopimuksista johtuvien
toiminnallisten ja taloudellisten toimenpiteiden hoitaminen maaraaikana. Valvottavia toi-
menpiteita ovat maksatuksen/laskutuksen suorittaminen, sopimuksessa sovittujen
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toiminnallisten velvoitteiden tayttdminen/noudattaminen, indeksitarkistusten laskeminen,
tilitysten suorittaminen, sopimusten irtisanominen, jne.

Valvonta on kullakin toimialalla jarjestettava hyvaksytyilla toimenkuvilla tai muilla maarayk-
silla, joista iimenee selkeasti kyseisesta sopimuksesta vastuussa oleva viranhaltija. Toi-
mialoilla ja tulosyksikdissd on maarattava vastuuhenkilot, jotka vastaavat laskujen ja sopi-
musten valisesta tasmaytyksesta.

Esihenkildiden tulee vuoden aikana saannollisesti pistokokein tarkistaa laskujen ja sopi-
musten vastaavuus — eli alaistensa tyd osana sisdista valvontaa. Tarkistus on dokumentoi-
tava kohdassa 5.3. kuvatulla tavalla.

6.6.3. Hankinnat
Hankinnoissa noudatetaan Lohjan kaupungin hankintaohjetta.

Hankinnoissa on huomioitava muun muassa seuraavat asiat:

e riittava hankintaosaaminen on varmistettu,
hankinnat suunnitellaan ja kilpailutetaan hankintoja koskevan lainsdddannon ja kau-
pungin sisaisten hankintaohjeiden mukaisesti,

¢ hankintatoiminta on organisoitu ja tehtavat vastuutettu toimialoilla nimetyille henki-
1Gille,

¢ hankinnat perustuvat hankintasuunnitelmiin,

o tehdyt kilpailutukset ja sopimukset on asianmukaisesti dokumentoitu kaupungin Kil-
pailuttamis-, sopimus- ja asianhallintajarjestelmiin ja sopimuksia seurataan ja nou-
datetaan,

o tilaukset, tavaran ja palvelun vastaanotto seka laskujen kasittely tehdaan asianmu-
kaisesti,

¢ hankintojen yhteydessé ei saa antaa eika ottaa vastaan lahjoja tai palveluksia,

¢ henkilokohtaisia hankintoja ei saa tehda kaupungin hankintojen yhteydessa eika
kayttaa kaupungin hankintasopimuksia omaksi edukseen esimerkiksi bonuspistei-
den muodossa ja

e hankintaprosessissa ei ole vaarallisia tyoyhdistelmia.

Riskeja ovat mm., ettéd hankintoja tehdaan ilman valtuuksia, hankintalainsdddannon tai oh-
jeiden vastaisesti tai ettd omaisuutta haviaa tai turmeltuu.

Sisaisen valvonnan keinoja ovat esimerkiksi hankintavaltuuksien maarittely, valtuuksien
kayton ja ohjeiden noudattamisen seuranta, hankintaan liittyvien tehtavien jako seka han-
kintaprosessin toimivuuden arviointi. Hankintaohjeen noudattamisen valvonta kuuluu siséi-
seen valvontaan.
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6.7. Omaisuuden hallinnointi

Toimintayksikot ovat velvollisia huolehtimaan siité, ettd kaupunkikonsernin omistama ja hoi-
dossa oleva omaisuus pidetddn kunnossa ja etta omaisuutta kaytetaan taloudellisella ja
tarkoituksenmukaisella tavalla. Kiintean, irtaimen ja aineettoman omaisuuden tarkastami-
sella pyritaan varmistamaan, ettd omaisuutta hoidetaan edelld mainitulla tavalla. Omaisuu-
teen kohdistuvia riskeja arvioidaan saanndéllisesti riskiarviointien yhteydessa. Riskienhallin-
nasta vastaa se yksikkd, jonka hoitoon omaisuus on uskottu.

Toimialueet pitavat ajantasaista luetteloa kiintedsta ja irtaimesta omaisuudesta, arvopape-
reista, saamisista ja muusta omaisuudesta seka lainoista, sopimuksista, sitoumuksista ja
vakuuksista seka antavat niisté tiedot tilinpaatoksen laatimista varten. Irtaimesta omaisuu-
desta pidetaan ylla luetteloa siina laajuudessa kuin omaisuuden tehokkaan hoidon ja ka-
toamisvaaran nakokulmasta on tarpeellista.

Kaupungin kiintea ja irtain omaisuus vakuutetaan kaupunginhallituksen hyvéksymien peri-
aatteiden mukaisesti. Toimintayksikdiden on valitttmasti ilmoitettava kaupungin omaisuu-
teen kohdistuneista vahingoista ja rikoksista vakuutuskasikirjassa nimetyille yhteyshenki-

[Gille.

Rahoitusomaisuuteen kuuluvien kateiskassojen tasmaytykset kirjanpitoon tulee tehda
saanndllisesti.

Siltd osin kuin vakuudet ja arvopaperit, joita ei ole merkitty arvo-osuustileille, ovat toimin-
tayksikdn hallussa, ne tulee inventoida saanndllisesti.

Varastonimikkeet seka kiintea ja irtain omaisuus tulee inventoida saanndllisesti.
6.8. Investoinnit ja hankkeet

Sisdisen valvonnan ndkodkulmasta keskeista hanke- ja projektitoiminnassa on kokonaisuu-
den hallinnan ja ohjauksen kehittdminen ja sita kautta projektien tuloksellisuuden paranta-
minen. Projektisuunnitelmasta tulee selvita projektihenkiléston toimivalta ja vastuut seka
miten projektin raportointi ja valvonta jarjestetdaan. Projektisuunnitelman hyvaksyy projektin
asettaja. Investoinnit ja hankkeet hyvéksyy toimivaltainen viranomainen.
Projekteihin tyypillisesti liittyvia riskeja ovat:

¢ ali- tai ylimitoitettu budijetti,

e riittamattomat henkiléresurssit,

e eparealistinen aikataulu,

e epaselvat roolit ja vastuut,

¢ puutteellinen projektiosaaminen ja
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e projektin hankinnat.

Projektin kirjanpito on jarjestettava niin, etta projektin tuloja ja menoja voidaan seurata
omana kokonaisuutena johtamisessa ja valvonnassa vaadittavalla tarkkuudella. Talousasi-
oiden suunnittelusta, ohjauksesta ja seurannasta vastaa projektin omistaja/asettaja. Jokai-
selle projektille luodaan oma seuranta- ja arviointijarjestelma, jonka avulla seurataan ja ar-
vioidaan projektin etenemistd, tavoitteiden saavuttamista ja projektien vaikuttavuutta.

Hanke- ja projektitoiminnan siséisen valvonnan keinoja ovat esimerkiksi saannolliset salk-
kutarkastelut kunnan ja toimialueiden johtoryhmissa, organisaation projektiosaamisen ke-
hittymisen tukeminen, ohjeiden ja menettelytapojen noudattamisen seuranta seka hyvan
projektihallinnan varmistaminen.

Yhteisty6- ja kumppanuushankkeissa tulee kiinnittdé erityista huomiota hankintasdannos-
ten toteutumisen liséksi hallinnon oikeusperiaatteiden toteutumiseen. Prosessin aikana on
tarkeaa tunnistaa, minka luonteinen hanke on eli esimerkiksi onko kyse avustuksesta, tutki-
mus- ja kehitysyhteisty6sta vai hankinnasta. Jos kyseesséa on hankinta, hankintaprosessin
aikana yhteisty0 yritysten kanssa on hoidettava hankintalain sddnnésten mukaisesti.

7. Erityistd huomiota vaativat asiat

7.1. Avustukset

Yleisperiaatteet maarittelevét, ettd avustus on yksipuolinen (erotuksena hankinnasta) ja nii-
hin siséltyy seuraavia sisaisen valvonnan elementteja:

e avustuksista on tehtdva perusteltu avustuspdatds, jossa on muun muassa selvitys
edellisen vuoden avustuksen kayttn valvonnasta,

¢ ennen avustuksen mydntamista tulee varmistua siita, etta avustus on haettu ha-
kuohjeita noudattaen, se mydnnetaan avustusohjeiden mukaisesti ja sita varten on
maararaha talousarviossa,

¢ samaan tarkoitukseen mydnnetaan vain yksi avustus ja hakija on velvollinen ilmoit-
tamaan, onko hakenut samaan tarkoitukseen avustusta toiselta Lohjan kaupungin
viranomaiselta,

e avustuksen saamisen ehtona on, etta avustuksen myontajalla on tarkastusoikeus
yhteisdn hallintoon ja talouteen ja

e avustuksen myodntavalla viranomaisella on velvollisuus valvoa avustuksen kayttoa
ja ryhtya tarvittaessa toimenpiteisiin, mikali avustuksen kaytto ei tayta avustuksen
kayton ehtoja.
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7.2. Rahastojen hallinta

Lohjan kaupunki hallinnoi useita rahastoja, joiden varat kaupunki on saanut I1&hinné lahjoi-
tusten ja perintdjen kautta. Testamentti- ja lahjoitusvaroja voidaan kayttaa luovutuskirjassa
tai testamentissa maariteltyihin tarkoituksiin. Stipendirahastojen kaytto tapahtuu rahaston
sé&antdjen mukaisesti. Varojen kaytosta tulee tehda dokumentoidut paatokset ja pankkitilien
varat tulee tdsmayttaa paatoksiin. Talousjohtaja valvoo rahastojen hallinnointia.

7.3. Vaarinkaytosten ehkaisy, tunnistaminen ja tutkinta

Toimiva siséinen valvonta ehkéisee vaarinkaytoksia ja on paras menetelma vaarinkaytok-
sien paljastamisessa. Johdon velvollisuutena on toteuttaa sisaista valvontaa vaarinkaytos-
ten ehkaisemiseksi ja havaitsemiseksi.

Vaarinkaytoksena pidetaan erilaisia epéarehellisia, epaeettisia tai kaupunkikonsernin ohjeita
rikkovia taikka lain vastaisia tekoja. Vaarinkaytoksen havaitseminen perustuu vaarinkaytok-
sen merkkien tunnistamiseen. Nama merkit voivat tulla esiin johdon kayttéon ottamissa val-
vontatoimenpiteissa, tarkastusten tuloksena tai muista lahteista.

Henkildston on raportoitava epadilyttavat vaarinkaytokset tai rikkomukset esihenkildlleen. 1l-
moituksen voi tarvittaessa tehda myds sisdiseen tarkastukseen. Ensisijaisesti esihenkil®i-
den tehtdvana on selvittda vaarinkaytokset. Sisainen tarkastus voi johdon harkinnan mu-
kaan avustaa tutkimuksen teossa tai tutkia vaarinkaytdsepailyn.

Lohjan kaupungilla on kdyttssaan myos sisdinen ilmoituskanava vaarinkaytosten ilmoitta-
mista varten. Sen avulla kaupungin tyontekijat voivat ilmoittaa luottamuksellisesti tapauk-
sista, joissa on mahdollisesti toimittu vaarin, vastoin lakia tai yleensékin vastoin eettisia pe-
riaatteita ja kaupungin toimintaohjeita kaupunkiorganisaatiossa tai kaupungin yhteistydssa
muiden kanssa. limoittajalla tulee olla vilpitdn usko, etta vaarinkaytés on tapahtunut. Selke-
asti totuudenvastainen ilmoitusten tekeminen on kiellettya.

lImoituskanavan tarkemmat ohjeet ja tietoa siitd miten ilmoitukset kasitellaan, 16ytyy In-
trasta etusivulta tai kohdasta Yhteiset/ Tiedolla johtaminen/ Vaarinkaytdsten ilmoituska-
nava.

Mikali on perusteltua syyta epailla rikoksen tapahtuneen ja sen tueksi on tosiseikkoja, kon-

sernipalveluiden kaupungin lakimies laatii tutkintapyynndn ja asia siirtyy poliisin tutkitta-
vaksi.
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8. Sisainen tarkastus

8.1. Tarkoitus, tehtavat ja vastuut

Sisainen tarkastus on osa kaupunkikonsernin ohjaus- ja johtamisjarjestelmaa, jota kaupun-
ginhallitus ja kaupunginjohtaja kayttavét valvontatoimessaan apunaan controller. Asianmu-
kaisen valvonta- ja riskienhallintajarjestelman olemassaolosta ja toimivuudesta vastaa kau-
punginhallitus ja kaupunginjohtaja, mutta toteuttamisvastuu on eri toimialojen, tulosaluei-
den ja palvelujen vastuualueiden ylimmalla johdolla seka muulla henkildstolla organisaation
eri tasoilla.

Sisdisen tarkastuksen tarkoituksena on varmistaa, ettd Lohjan kaupungin siséainen valvon-
tajarjestelma, ulkoisen valvonnan tuottama informaatio mukaan lukien, toimii tarkoituksen-
mukaisesti antaen kaupungin paattaville luottamushenkiléelimille ja organisaation ylimmalle
johdolle kohtuullisen varmuuden kaupungin eri toimialoille asetettujen paamaarien ja tavoit-
teiden saavuttamisen tasosta, riskienhallinnan, sisaisten valvontatoimenpiteiden seka joh-
tamis- ja hallintoprosessien toimivuudesta, toimintaprosessien tehokkuudesta, raportoinnin
luotettavuudesta, omaisuuden sailymisesta seké ohjeiden ja paatdsten noudattamisesta.

Sisaisen tarkastuksen tehtdvana on auttaa kaupunginhallitusta, kaupunginjohtajaa ja eri
toimialojen ylinta johtoa valvontatehtavassaan tuottamalla tarkastuskohteista informaatiota
ja analyyseja, sisdiseen valvontaan liittyvaa konsultointia sek& havaittujen ongelmien kehi-
tys- ja ratkaisuehdotuksia.

Sisainen tarkastus:

e tarkastaa, arvioi ja kehittéda sisaisen valvonnan ja riskienhallinnan jarjestelmia seka
johtamis- ja hallintoprosesseja;

e tutkii ja analysoi resurssien tehokasta ja taloudellista kaytt6a seka hallintokuntien
toimintaa suhteessa hyvaksyttyihin tavoitteisiin, lainsdadantéon, paatoksiin ja an-
nettuun ohjeistukseen,

e arvioi paatoksenteossa kaytettavan informaation luotettavuutta;

e tukee varmistus- ja konsultointitoiminnallaan organisaation kehittamista ja tavoittei-
den saavuttamista.

Sisdisen tarkastuksen velvollisuutena on tarkastaa ja arvioida kaupunkikonsernin toimin-
toja, riskeja ja valvontajarjestelmia. Tehtavansa toteuttamiseksi sisaisella tarkastuksella on
muuhun organisaatioon ndhden tiedonsaantioikeus, jota toteuttaa tarvittava paasy tietoi-
hin, tiloihin ja henkilostoon seka lasnéolo- ja puheoikeus kaupunkikonsernin kaikkien johto-
ryhmien kokouksissa.
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8.2. Valvontatarkastukset ja erillisselvitykset

Valvontatarkastusten sisdisen valvonnan ja riskienhallinnan alueella tulee perustua sisai-
sen tarkastuksen vuosisuunnitelmaan, jonka kaupunginhallitus ja kaupunginjohtaja hyvak-
syvat. Controller laatii vuosisuunnitelman ulkoisen tilintarkastuksen suunnitteluprosessin ja
mahdollisuuksien mukaan muun organisaation ndkemykset huomioon ottaen. Suunnitel-
masta informoidaan asianosaisia tulos- ja palvelualueiden johtajia.

Tarkastuskohteiden valinnan tulee tapahtua riskiarvioinnin perusteella, ellei erityisesta
syysta ilmene tarvetta suorittaa sisaista tarkastusta erillistoimeksiannosta. Tarkastuksissa
hyédynnetaan mm. havainnointia, haastatteluja ja tietojarjestelmien tuottamaa informaa-
tiota seka etukateisaineistoihin perehtymista. Tarkastussuunnitelmassa tulee maarittaa tar-
kastusten tavoitteet, kohteet, laajuus, ajankohta, resurssit ja raportointi.

Tarkastuksen aikana tarkastuskohteelle raportoidaan suullisesti tehdyisté havainnoista ja
vahaisista epakohdista, joita ei ole erityisesta syysta kirjattava raporttiin. Tarkastuksen suo-
rittajan on tarvittaessa kirjattava nama asiat sailytettaviin asiakirjoihin.

Tarkastuksesta laaditaan tarkastusraporttiluonnos, joka annetaan tarkastuskohteelle tie-
doksi ja kommentoitavaksi. Saadun palautteen perusteella korjataan luonnoksessa mah-
dollisesti olleet virheet ja vaarinkasitykset. Tarkastusraporttiluonnoksen tultua kasitellyksi
laaditaan kirjallinen tarkastusraportti, johon liitetdan tarkastuskohteen mahdollisesti anta-
mat eridvét mielipiteet tarkastuskertomuksessa esitetyistad havainnoista ja toimenpide-eh-
dotuksista. Tarkastusraportista tulee kayda ilmi tarkastuksen suorittamisajankohta, tarkas-
tuksen suorittajat, tarkastuskohteen taustatiedot, tarkastuksen peruste, tarkastuksen tarkoi-
tus, ja laajuus seka rajaukset, korjaavat toimenpiteet edellisen tarkastuksen jalkeen, suori-
tetut tarkastustoimenpiteet, tehdyt havainnot ja johtopaatokset seka suositukset ja toimen-
pide-ehdotukset.

Tarkastusraportti toimitetaan kaupunginhallitukselle ja kaupunginjohtajalle seké arvioinnin
tai tarkastuksen kohteena olleen tulos- tai palvelualueen johtajalle, toimialajohtajalle sekéa
niille tahoille, joita asia suoranaisesti koskee. Lohjan kaupungin vastuullinen tilintarkastaja
saa raportit tiedoksi.

Controller saa ulkoisen tilintarkastajan laatimat raportit ja muistiot tiedoksi siséisen tarkas-
tuksen ja tilintarkastuksen vélisen tiedonkulun ja tarkastustyon koordinoinnin vahvista-
miseksi.

Valvontaraportteihin otetaan yleisella tasolla mukaan myo6s vaarinkaytosten ilmoituskana-
van kautta selvitettavéaksi tulleet asiat.
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9. Ohjeen voimaantulo ja ajan tasalla pitaminen

Tama ohje tulee voimaan x.x.2024 alkaen. Kaupunginhallitus valtuuttaa kaupunginjohtajan
hyvaksymaan sellaiset vahaiset korjaukset ohjeeseen, jotka ovat tarpeellisia sen ajan ta-
salla pitamiseksi.

Tama ohje korvaa Sisdisen valvonnan ja riskienhallinnan ohjeet seka Lohjan kaupungin ja

kaupunkikonsernin siséisen tarkastuksen ja riskienhallinnan toimeenpano -ohjeen (kh
22.1.2018 ja kv 14.2.2018).
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Liite 1. Sisaisen valvonnan jariskienhallinnan arviointimalli

Valvonnan elementtien itsearviointi oman toimintayksikén osalta: e = Ei sovellu, 1 = Heikosti, 2 = Kohtuullisesti, 3 = Melko hyvin, 4 = Hyvin

Johtaminen, hallintotapa ja organisaatiokult-
tuuri

Arvio
(el1/2/3/4)

Perustelut, puutteet

Kehitysehdotukset/-toimenpiteet

Ylin johto on méaaritellyt yhteiset (eettiset) toimin-
taperiaatteet ja niiden mukaisesti toimitaan.

Politiikat ja ohjesaannot on jalkautettu ja ne ovat
ajan tasalla.

Organisaatiolla on olemassa ajantasainen orga-
nisaatiokaavio, joka kuvaa jokaisen tyontekijan
vastuuta ja raportointisuhdetta.

Henkildston tydnkuvat on maaritelty ja doku-
mentoitu.

Henkildstdn rekrytointiin, perehdytykseen, palk-
kaukseen ja kehittamiseen on olemassa poli-
tiikka, jonka mukaan kaytanndssa toimitaan.

Tarkeille tydtehtaville on maaritelty varamiesme-
nettely, jolloin tehtavat tulevat hoidettua poissa-
olotapauksissa.

Organisaatiossa on viestitty selke&sti jokaisen
tydntekijan vastuu toimia tyotehtaviensa ja yh-
teisten saéntdjen mukaisesti ja nostaa esiin epé-
kohtia

Kehittamiskohteiden tai puutteiden esille tuo-
mista arvostetaan.

Riskien tunnistaminen, arviointi ja hallinta

Arvio
(e/1/2/3/4)

Perustelut, puutteet

Kehitysehdotukset/-toimenpiteet

Organisaatio on maaritellyt strategiset ja opera-
tiiviset tavoitteensa riittavalla selkeydella.

Tavoitteiden saavuttamista uhkaavien riskien
tunnistaminen ja analysointi perustuu jarjestel-
maélliseen menetelmaén ja dokumentointiin.

Sisaisen valvonnan jariskienhallinnan ohje
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Tunnistettujen riskien merkitys (todennékdgisyys
ja vaikutus) arvioidaan systemaattisesti.

Riskien ennakoinnissa on onnistuttu.

Olennaisille riskeille on méaritelty hallintakeinot
ja vastuuhenkilét.

Riskien hallintamenettelyiden kustannuksia arvi-
oidaan suhteessa hyotyyn.

Organisaatiossa on tunnistettu merkittavéat ulkoi-
set ja sisdiset muutokset ja niité arvioidaan
saanndllisesti.

Valvontatoimenpiteet

Arvio
(e/1/2/3/4)

Perustelut, puutteet

Kehitysehdotukset/-toimenpiteet

Keskeiset toimintaprosessit on kuvattu ja doku-
mentoitu.

Prosesseihin liittyvat riskit on tunnistettu ja niille
on luotu hallintakeinot.

Tavoitteiden ja talouden seuranta seka arviointi
on jarjestelméllisté ja luotettavaa.

Havaittuihin poikkeamiin reagoidaan ja korjaa-
viin toimenpiteisiin ryhdytaan riittdvan ajan kulu-
essa.

Hyvaksymismenettely (ostolaskut, laskutus, pal-
kat jne.) on olemassa, ajantasainen ja toimii asi-
anmukaisesti.

Tehtévien eriyttAmistarpeet on arvioitu ja vaaral-
liset tydyhdistelmat ovat tiedossa.

Organisaatiossa yksikkorajat ylittavat kontrollit
on méaaritelty.

Organisaatiolla on kaytéssaan menetelmat ul-
koistamiensa palveluiden siséisen valvonnan
asianmukaisuuden varmistamiseksi.
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Tieto ja kommunikaatio

Arvio
(el1/2/3/4)

Perustelut, puutteet

Kehitysehdotukset/-toimenpiteet

Henkildstolle annetaan heidén tydtehtaviensa
hoitamiseksi tarvittava riittava koulutus.

Henkildston yhteisista toimintatavoista ja pro-
sesseista jarjestetdan sdanndéllisesti asianmu-
kaista koulutusta ja muuta viestintaa.

Henkildstd on selvilla keskeisitéa tydéhon vaikutta-
vista ohjeista ja politiikoista, esimerkiksi matkus-
tamiseen, edustamiseen ja korttiostoihin liittyviin
kuluihin.

Organisaatio jakaa asianmukaisesti tietoa ulkoi-
sille kumppaneilleen ja muille sidosryhmille

Raportointi- ja tietojarjestelméat tuottavat luotetta-
vaa, ajantasaista ja riittdvaa tietoa paatdksen-
teon tueksi.

Poikkeustilanteiden tiedotukselle on luotu no-
peat ja selkeét viestintimenettelyt.

Organisaation tuottamaa ja kayttamaa informaa-
tiota ja dokumentteja séilytetdé&n asianmukaisen
ajanjakson ajan. Kun niité ei enaa tarvita, ne ha-
vitetaén asianmukaisesti.

Seurantatoimenpiteet

Arvio
(e/1/2/3/4)

Perustelut, puutteet

Kehitysehdotukset/-toimenpiteet

Organisaation johto ja esihenkiltt valvovat ja ar-
vioivat toimintaohjeiden noudattamista jatku-
vasti.

Toimintaohjeiden vastaisesta toiminnasta koituu
seuraamuksia, jotka ovat yhdenmukaisia kaikille
asemastaan riippumatta.

Kanavista/toimintamallista, joiden kautta henki-
16st6 voi tuoda esiin epéakohtia tai huolia epaasi-
allisesta toiminnasta, viestitaan aktiivisesti.
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Organisaatio arvioi sisaisen valvonnan puutteita
ja kommunikoi niista ajallaan niille tahoille, jotka
ovat vastuussa korjaavista toimenpiteista, tar-
peen vaatiessa myos ylimmalle johdolle ja halli-
tukselle.

Sopimusten seuranta on systemaattista ja vas-
tuutettu.

Téasmaytysrutiinit on dokumentoitu, vastuutettu
ja seurannassa.
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